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Caelian AVG Quickscan | Technische Handleiding

1. Inleiding

Deze handleiding beschrijft de installatie, activatie, het gebruik en het updatebeheer van de Caelian AVG
Quickscan. Het document is bestemd voor zowel de persoon die de applicatie installeert en beheert
(IT-verantwoordelijke) als de persoon die de scan uitvoert (Privacy Officer of Functionaris
Gegevensbescherming).

De Caelian AVG Quickscan is een desktopapplicatie die volledig lokaal draait op uw eigen systeem. Er
wordt geen informatie naar externe servers verzonden tijdens de scan. De applicatie vereist een actieve
internetverbinding uitsluitend voor de periodieke controle op regelset-updates, niet voor het uitvoeren van
de scan zelf.

Opbouw van dit document

1. Inleiding Doel en doelgroep van dit document

2. Systeemvereisten Minimale en aanbevolen hardware- en softwarevereisten per platform

3. Installatie Stap-voor-stap installatieprocedure voor Windows en Linux

4. Activatie Licentie-activatie bij eerste start: hardware-ID ophalen en tokenbestand plaatsen
5. Eerste start en wizard Overzicht van de wizard-stappen en invuladvies per stap

6. Wat wordt er gescand Overzicht van alle getoetste AVG-artikelen en controlepunten

7. Het rapport Uitleg van alle rapportelementen en hoe het rapport te interpreteren

8. Updatebeheer Hoe regelset-updates werken, licentieverlenging en nieuwe versies

9. Problemen oplossen Foutcodes, oorzaken en oplossingen

10. Contact en licenties Contactgegevens, licentietypen en voorwaarden
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2. Systeemvereisten

2.1 Windows

Besturingssysteem Windows 10 (64-bit, versie 1903 of hoger) Windows 11 (64-bit)

Processor 2-core x86_64, 1,5 GHz 4-core x86_64, 2,5 GHz of hoger

Werkgeheugen (RAM) 4GB 8 GB

Schijfruimte 200 MB vrij voor installatie en rapporten 500 MB vrij

Beeldscherm 1280 x 720 pixels 1920 x 1080 pixels

Internetverbinding Vereist voor regelset-updatecontrole Niet vereist tijdens de scan zelf
(eenmalig per start)

Rechten Gebruikersaccount (geen Beheerdersrechten vereist voor installatie
beheerdersrechten vereist voor gebruik)

2.2 Linux

Distributie Ubuntu 22.04 LTS (x86_64) Zorin OS 17 Ubuntu 24.04 LTS (x86_64) Zorin OS 18
(x86_64) (x86_64)

Processor 2-core x86_64, 1,5 GHz 4-core x86_64, 2,5 GHz of hoger

Werkgeheugen (RAM) 4 GB 8 GB

Schijfruimte 200 MB vrij 500 MB vrij

Pakketbeheer dpkg/apt (Ubuntu, Zorin OS) Standaard aanwezig op ondersteunde

distributies

Bureaubladomgeving Vereist: X11 of Wayland met GTK 3 GNOME, KDE Plasma, XFCE of Zorin OS
ondersteuning desktop

Rechten sudo-rechten vereist voor installatie via Geen root-rechten vereist voor gebruik
dpkg

De applicatie is getest op Ubuntu 22.04 LTS, Ubuntu 24.04 LTS en Zorin OS 17/18. Andere
Debian-gebaseerde distributies worden niet officieel ondersteund maar kunnen werken via het .deb-pakket.
Neem contact op met Caelian Al Consultancy bij vragen over compatibiliteit.
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3. Installatie

3.1 Windows

De Windows-versie wordt geleverd als twee installatiebestanden: een .exe (NSIS-installer) en een .msi
(wWindows Installer). Beide zijn functioneel identiek. U ontvangt beide bestanden per e-mail na aankoop
van een licentie. Kies het formaat dat u gewend bent.

3.1.1 Beschikbare installatieformaten

.exe (NSIS) Caelian AVG Gebruikers die gewend zijn aan een klassieke
Qui ckscan_x. x. x_x64- set up. exe setup-wizard

.msi Cael i an AVG IT-beheerders en bedrijffsomgevingen met
Qui ckscan_x. X. Xx_x64_en- US. nsi groepsbeleid

3.1.2 Windows SmartScreen

De installatiebestanden zijn niet voorzien van een EV Code Signing-certificaat. Windows SmartScreen
toont daarom bij het openen van het installatiebestand de melding Windows heeft uw pc beschermd. Dit is
een standaard Windows-beveiligingsmaatregel voor software van uitgevers die nog geen uitgebreide
reputatie hebben opgebouwd bij Microsoft. De software is veilig. Volg de onderstaande stappen om de
installatie te voltooien.

SmartScreen-melding openen
Dubbelklik op het installatiebestand. Windows toont de melding Windows heeft uw pc beschermd met de tekst
De app is niet herkend. Klik niet op Niet uitvoeren.

Meer informatie tonen
Klik op de link Meer informatie onder de waarschuwingstekst. De knop Toch uitvoeren verschijnt onderaan het
venster.

Installatie starten
Klik op Toch uitvoeren. Windows vraagt vervolgens via UAC om bevestiging. Klik op Ja om door te gaan.

U kunt de integriteit van het installatiebestand verifiéren via de SHA-256 hash. Caelian Al Consultancy
publiceert de hash bij elke release. Vergelijk de hash van het ontvangen bestand via PowerShell:
Get-FileHash .\Caelian_AVG_Quickscan_x64-setup.exe -Algorithm SHA256

3.1.3 Installatie voltooien

Installatiewizard doorlopen
Volg de stappen in de installatiewizard. Het standaardinstallatiepad is C:\Program
Files\HouseOfCaelian\caelian-avg-quickscan\ Dit pad is aanpasbaar via de optie Aangepast in de wizard.

Installatie afronden
Klik op Voltooien. De applicatie is beschikbaar via het Startmenu onder Caelian AVG Quickscan. Geen herstart
vereist.

-
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3.2 Linux (Ubuntu / Zorin OS)

De Linux-versie wordt geleverd als .deb-pakket. U ontvangt dit per e-mail na aankoop.

Pakket ontvangen
Sla het ontvangen .deb-bestand op, bijvoorbeeld in uw thuismap.

Terminal openen
Open een terminalvenster via het toepassingenmenu of Ctrl+Alt+T.

Pakket installeren
Voer uit: sudo dpkg -i ~/caelian-avg-quickscan-1.0.0-amd64.deb Voer uw wachtwoord in wanneer daarom
wordt gevraagd.

Afhankelijkheden oplossen (indien nodig)
Als dpkg afhankelijkheden meldt: sudo apt-get install -f

Installatie verifiéren
De applicatie is beschikbaar via het toepassingenmenu of via de terminal: caelian-avg-quickscan

Installeer de applicatie nooit als root-gebruiker (sudo ./applicatie). Gebruik uitsluitend sudo dpkg -i voor de
pakketinstallatie. De applicatie is ontworpen om te draaien als gewone gebruiker.

Caelian Al Consultancy Pagina 5 vl 1



Caelian AVG Quickscan | Technische Handleiding

4. Licentie-activatie

De Caelian AVG Quickscan vereist een geldige licentie die gebonden is aan het apparaat waarop de
applicatie is geinstalleerd. Bij de eerste start toont de applicatie het activatiescherm.

4.1 Activatieprocedure

Hardware-ID ophalen
Start de applicatie. Het activatiescherm toont uw hardware-ID: een unieke 64-tekens code die specifiek is voor
uw apparaat. Klik op Kopieer hardware-ID om de waarde naar uw klembord te kopiéren.

Hardware-ID doorsturen

Stuur de gekopieerde hardware-ID per e-mail naar info@caelian-ai-consultancy.com met als onderwerp:
Licentieverzoek AVG Quickscan. Vermeld daarbij uw organisatienaam en het gewenste licentietype
(maandabonnement of jaarabonnement).

Licentiebestand ontvangen
Caelian Al Consultancy genereert een licentiebestand dat specifiek is aangemaakt voor uw hardware-ID. U
ontvangt dit bestand per e-mail als bijlage met de bestandsnaam caelian_avg_qs_licentie.token.

Licentiebestand plaatsen

Start de applicatie opnieuw. Klik op Licentiebestand selecteren op het activatiescherm. Navigeer naar het
ontvangen .token-bestand en selecteer het. De applicatie kopieert het bestand automatisch naar de juiste
locatie.

Activatie verifiéren
Na een geslaagde activatie toont de applicatie de melding Licentie geactiveerd en opent de wizard
automatisch. Uw licentie is nu gereed voor gebruik.

4.2 Hardware-swap en nieuw apparaat

De licentie is gebonden aan de hardware-ID van uw apparaat. Bij vervanging van uw apparaat of bij
significante hardware-wijzigingen (zoals vervanging van het moederbord) is een nieuwe licentie nodig.
Neem contact op met Caelian Al Consultancy via het onderstaande e-mailadres. Wij genereren zonder
meerkosten een nieuw licentiebestand voor het nieuwe apparaat, mits de licentie nog geldig is.

4.3 Licentietypen en geldigheid

Licentietype Geldigheid Regelset-updates Nieuwe versie bij AVG-wijziging

Maandabonnement = 30 dagen na Inbegrepen gedurende de Inbegrepen gedurende de
activatie abonnementsperiode abonnementsperiode

Jaarabonnement 365 dagen na Inbegrepen gedurende het Inbegrepen: u ontvangt automatisch het
activatie abonnementsjaar nieuwe installatiepakket en een

bijpehorende licentie per e-mail
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5. Eerste start en wizard

Na een geslaagde licentie-activatie opent de wizard automatisch. De wizard begeleidt u in zeven stappen
door alle vragen die nodig zijn voor de scan. Bij elke vraag is een vraagtekenpictogram beschikbaar met
gedetailleerde uitleg.

5.1 Keuze scanniveau

Vragenlijst Documentcontrole Geschikt voor

Snelle scan Stappen 1 tot en met 6 Niet van toepassing Eerste oriéntatie, periodieke hercontrole
Uitgebreide scan  Stappen 1 tot en met 7, Ja: aanwezigheid en Jaarlijkse compliancecheck,
inclusief datum van relevante voorbereiding op een audit
documentaanlevering documenten

5.2 Overzicht wizard-stappen

1 Type scan Keuze tussen snelle scan en uitgebreide scan
2 Organisatiegegevens Naam, KvK-nummer, sector (SBI-code), aantal medewerkers, vestigingsland
3 Gegevensopslag Per systeem: categorieén persoonsgegevens, opslaglocatie, encryptie,

bewaartermijn, verwerkingsgrondslag, derde partijen en ketenleveranciers

4 Beveiliging Wachtwoordbeleid, tweefactorauthenticatie, encryptie in transit,
back-upprocedure, datalekprocedure

5 Toegangsrechten Rolgebaseerde toegangscontrole, least privilege, toegangslog, periodieke
toegangsreview
6 Organisatorisch en Verwerkingsregister, privacybeleid, FG, DPIA-beleid, procedures voor inzage,
betrokkenenrechten rectificatie, verwijdering, overdraagbaarheid, bezwaar en geautomatiseerde

besluitvorming

7 Documenten (uitgebreide Aanlevering van verwerkingsregister, privacybeleid en
scan) verwerkersovereenkomsten ter verificatie van aanwezigheid en actualiteit
8 Overzicht en bevestiging Controle van alle ingevoerde gegevens, keuze opslaglocatie rapport, starten
van de scan

De wizard slaat uw voortgang niet op tussen sessies. Als u de applicatie sluit voordat u de scan heeft
gestart, dient u de vragenlijst opnieuw in te vullen. Plan voldoende tijd in: de uitgebreide scan vergt
doorgaans 30 tot 45 minuten invultijd.
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6. Wat wordt er gescand

De scan evalueert uw antwoorden aan de hand van de ingebouwde AVG-regelset. Elke regel is gekoppeld
aan een specifiek AVG-artikel en een boetecategorie. Hieronder vindt u een volledig overzicht van alle
getoetste punten.

6.1 Boetecategorieén

De AVG kent twee boetecategorieén. De scan geeft per categorie een risico-indicatie op basis van de
zwaarste gevonden bevinding in die categorie.

Wettelijk maximum Type overtredingen

Categorie 1 EUR 10 miljoen of 2% wereldwijde Organisatorische en procedurele verplichtingen:
jaaromzet verwerkingsregister, privacyverklaring,
verwerkersovereenkomsten, meldplicht datalekken, aanstelling
privacy-verantwoordelijke

Categorie 2 EUR 20 miljoen of 4% wereldwijde Fundamentele beginselen: rechtmatige verwerking,
jaaromzet toestemming, beveiliging van persoonsgegevens, rechten van
betrokkenen, bijzondere categorieén gegevens, doorgifte buiten
de EER

6.2 Getoetste AVG-artikelen en controlepunten

De onderstaande tabel geeft een volledig overzicht van alle regels die de AVG Quickscan evalueert. De
kolom Scanniveau geeft aan of een regel geldt voor beide scanniveaus (B) of uitsluitend voor de
uitgebreide scan (U).

Art. 5 Verwerkingsgrondslag opgegeven per gegevensset Midden

Art. 5 Toestemming aantoonbaar vastgelegd (indien grondslag toestemming) 2 Midden @B
Art. 9,32  Bijzondere persoonsgegevens of BSN versleuteld opgeslagen 2 Hoog B
Art. 13 Privacyverklaring aanwezig 1 Hoog B
Art. 13 Privacyverklaring actueel (niet ouder dan 12 maanden) 1 Midden | B
Art. 13 Documentcontrole privacyverklaring (bestand aanwezig en datumcheck) 1 Hoog U
Art. 15 Procedure voor inzageverzoeken aanwezig en gedocumenteerd 2 Midden | B
Art. 16 Procedure voor rectificatieverzoeken aanwezig en gedocumenteerd 2 Midden @B
Art. 17 Verwijderprocedure aanwezig en gedocumenteerd 2 Midden | B
Art. 18 Procedure voor verzoek tot beperking aanwezig en gedocumenteerd 2 Laag B
Art. 19 Kennisgevingsplicht bij rectificatie of verwijdering nagekomen 2 Midden | B

Caelian Al Consultancy Pagina 8 vl 1



Art.
Art.
Art.
Art.
Art.
Art.
Art.
Art.
Art.
Art.
Art.
Art.
Art.
Art.
Art.
Art.
Art.
Art.
Art.
Art.

Art.

B = beide scanniveaus | U = uitsluitend uitgebreide scan | Cat. = boetecategorie | Risico = risico-indicatie bij niet-naleving

20

21

22

25

28

28

30

30

30

32

32

32

32

32

32

32

32

32

33

37

44

Caelian AVG Quickscan | Technische Handleiding

Procedure voor dataportabiliteitsverzoeken aanwezig en gedocumenteerd
Procedure voor bezwaar tegen verwerking aanwezig

Procedure bij geautomatiseerde besluitvorming aanwezig

Privacy by design toegepast bij nieuwe systemen
Verwerkersovereenkomst afgesloten met alle externe verwerkers
Documentcontrole verwerkersovereenkomst(en) (bestand aanwezig)
Verwerkingsregister aanwezig

Verwerkingsregister actueel (niet ouder dan 12 maanden)
Documentcontrole verwerkingsregister (bestand aanwezig en datumcheck)
Wachtwoordbeleid actief voor systemen met persoonsgegevens
Tweefactorauthenticatie aanwezig op systemen met persoonsgegevens
Encryptie in transit (TLS) actief

Encryptie at rest aanwezig voor systemen met persoonsgegevens
Rolgebaseerde toegangscontrole (RBAC) geimplementeerd

Least privilege toegepast op gebruikersaccounts

Toegangslog aanwezig voor systemen met persoonsgegevens

Periodieke toegangsreview uitgevoerd

Back-upprocedure aanwezig en getest

Datalekprocedure aanwezig (melding binnen 72 uur bij AP)
Privacy-verantwoordelijke of FG aangesteld

Geen doorgifte van persoonsgegevens buiten de EER zonder passende
waarborgen
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7. Het rapport

Na afloop van de scan genereert de applicatie automatisch een PDF-rapport op de door u opgegeven
locatie. Het rapport is beveiligd en alleen-lezen. Het bevat de volgende secties.

Voorblad Organisatienaam, scan-type, datum en tijd, naam uitvoerder, scan-ID en versie van de
gebruikte regelset

Samenvatting Conformiteitspercentage, risico-indicatie per boetecategorie (hoog / midden / laag), top 3
aandachtspunten met bijbehorende aanbevelingen

Bevindingen per artikel Alle getoetste regels gesorteerd op artikelnummer: artikel, titel, status (Voldoet / Deels /
Aandacht), risico-indicatie, toelichting en aanbeveling

Boete-risicotabel Risico-indicatie per boetecategorie met het bijbehorende wettelijke maximum conform de
AVG
Actielijst Alle bevindingen met status Deels of Aandacht, gesorteerd op prioriteit (hoog eerst), als

werklijst voor uw organisatie

Documentcontrolebijlage Per aangeleverd document: aanwezigheid, datum van laatste wijziging en koppeling aan
(uitgebreide scan) de betreffende AVG-verplichting. De inhoud van documenten wordt niet gelezen of
opgeslagen.

7.1 Conformiteitspercentage

Het conformiteitspercentage geeft aan welk deel van de getoetste regels volledig wordt nageleefd. Een
hoog percentage is positief, maar de risico-indicatie per boetecategorie is leidend. Eén zwaarwegende
overtreding kan een hoog risico opleveren ook wanneer het conformiteitspercentage hoog is.

7.2 Risico-indicatie per boetecategorie

De risico-indicatie per categorie wordt bepaald door de zwaarste bevinding binnen die categorie. Dit is een
bewuste keuze: een gemiddelde score zou ernstige overtredingen kunnen verdoezelen.

Voldoet De organisatie voldoet aan alle regels in deze Geen actie vereist; handhaaf de huidige
categorie maatregelen
Deels Een of meer regels worden gedeeltelijk nageleefd  Verbeter de gesignaleerde punten binnen 3 tot 6
maanden
Aandacht Een of meer regels worden niet nageleefd Directe actie aanbevolen; raadpleeg de actielijst

in het rapport
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8. Updatebeheer

De Caelian AVG Quickscan maakt onderscheid tussen twee soorten updates: regelset-updates en
applicatie-updates. Beide worden apart beheerd.

8.1 Regelset-updates

Caelian Al Consultancy controleert maandelijks of de regelset nog volledig in overeenstemming is met de
geldende AVG-wetgeving en de meest recente handhavingspraktijk van de Autoriteit Persoonsgegevens.
Bij elke start controleert de applicatie automatisch op een bijgewerkte regelset via een beveiligde
verbinding. Elke update wordt cryptografisch geverifieerd met een digitale handtekening. Een
niet-geverifieerde update wordt geweigerd.

Geen update beschikbaar De applicatie start normaal en gebruikt de huidige regelset.

Update beschikbaar De applicatie meldt de beschikbare update en downloadt deze automatisch. De
scan gebruikt altijd de meest recente geaccepteerde regelset.

Geen internetverbinding De applicatie start normaal als de regelset niet ouder is dan 30 dagen. Bij een
oudere regelset weigert de applicatie te starten.

Updatecontrole mislukt Als de updateserver niet bereikbaar is maar de regelset nog geldig is (niet ouder
dan 30 dagen), start de applicatie normaal.

8.2 Applicatie-updates en AVG-wijzigingen

Bij een AVG-wijziging of nieuwe handhavingsrichtlijnen van de Autoriteit Persoonsgegevens brengt
Caelian Al Consultancy een nieuwe versie uit. Houders van een actief jaarabonnement ontvangen de
nieuwe versie automatisch per e-mail met een nieuw licentiebestand voor de resterende
abonnementsperiode. U hoeft hiervoor geen actie te ondernemen.

Houders van een maandabonnement ontvangen geen automatische applicatie-updates. Neem contact op
met Caelian Al Consultancy voor een update. Overweeg een jaarabonnement voor automatische updates bij
AVG-wijzigingen.

8.3 Updategeschiedenis controleren

De versie van de gebruikte regelset en de datum van de laatste succesvolle updatecontrole zijn altijd
zichtbaar in het PDF-rapport op het voorblad onder de rubriek Scan-metadata.
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Bij een fout toont de applicatie een foutcode. Onderstaande tabel beschrijft de foutcodes, de oorzaak en
de aanbevolen oplossing.

AVG LI G- 001

AVG LI G- 002

AVG LI G- 003

AVG LI G- 004

AVG LI G- 005

AVG LI G- 006

AVG LI G- 007

AVG UPDATE- 001

AVG- UPDATE- 002

Caelian Al Consultancy

Licentiebestand niet gevonden. De
applicatie is nog niet geactiveerd of het
licentiebestand is verwijderd.

Licentiebestand is beschadigd of heeft een
ongeldig formaat.

Digitale handtekening van het
licentiebestand is ongeldig. Het bestand is
niet door Caelian uitgegeven of is
gemanipuleerd.

Het licentiebestand is voor een ander
Caelian-product uitgegeven.

De licentieperiode is verlopen of nog niet
ingegaan.

Het licentiebestand is gebonden aan een
ander apparaat. Uw hardware-ID komt niet
overeen met het licentiebestand.

Het maximale aantal scans voor deze
licentie is bereikt.

De digitale handtekening van de
regelset-update is ongeldig. De update
wordt geweigerd.

De regelset is ouder dan 30 dagen en de
updatecontrole is mislukt.
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Volg de activatieprocedure in sectie 4. Als u al een
licentiebestand heeft ontvangen, selecteer dit dan
opnieuw via de knop op het activatiescherm.

Neem contact op met Caelian Al Consultancy voor
een nieuw licentiebestand.

Neem contact op met Caelian Al Consultancy.
Gebruik geen licentiebestanden van derden.

Zorg dat u het juiste licentiebestand gebruikt voor de
AVG Quickscan. Neem contact op als u niet zeker
weet welk bestand correct is.

Controleer de geldigheidsperiode van uw licentie.
Neem contact op met Caelian Al Consultancy voor
verlenging of een nieuw licentiebestand.

Dit treedt op bij hardware-vervanging of
systeemmigratie. Kopieer uw hardware-ID via het
activatiescherm en stuur deze naar Caelian Al
Consultancy voor een nieuw licentiebestand.

Neem contact op met Caelian Al Consultancy voor
uitbreiding of verlenging van uw licentie.

Dit is een beveiligingsmaatregel. Neem contact op
met Caelian Al Consultancy als dit vaker optreedt.

Zorg voor een actieve internetverbinding en herstart
de applicatie. Als het probleem aanhoudt, neem dan
contact op met Caelian Al Consultancy.
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10. Contact en licenties

10.1 Contactgegevens

Kanaal Gegevens

E-mail info@caelian-ai-consultancy.com

Telefoon 061 142 6877 (werkdagen 09:00-17:00)

Website caelian-ai-consultancy.com

Reactietijd Binnen 1 werkdag voor licentieverzoeken en technische vragen
Organisatie House of Caelian | KvK 99472112 | Rotterdam

10.2 Licentietypen

Maandabonnem 30 dagen Regelset-updates gedurende Tarieven, verlengingsopties
ent abonnementsperiode, licentie voor 1
apparaat
Jaarabonnement 365 dagen Regelset-updates, nieuwe Tarieven, meerdere apparaten,
applicatieversie bij AVG-wijziging organisatiebrede licenties

inclusief nieuw licentiebestand, licentie
voor 1 apparaat

10.3 Aanvullende begeleiding

Caelian Al Consultancy biedt naast de AVG Quickscan ook begeleiding bij het interpreteren van de
scan-resultaten, het opstellen van een verbeterplan en de implementatie van de aanbevolen maatregelen.
Neem contact op voor een vrijblijvend gesprek.

Dit document is met zorg samengesteld op basis van de meest recente versie van de AVG Quickscan. De inhoud kan wijzigen bij
nieuwe versies van de applicatie of de regelset. Raadpleeg altijd de meest recente versie van deze handleiding beschikbaar via
caelian-ai-consultancy.com.

info@caelian-ai-consultancy.com | 061 142 6877 |
caelian-ai-consultancy.com

Vragen? Neem contact op.

Caelian Al Consultancy Pagina 13 vl 1



